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Monsieur le président, 
Mesdames et Messieurs les conseillers, 
 
 
L'interpellation est la suivante : 
 
Sécurité informatique et protection des données personnelles 
 
De nombreuses personnes, entreprises ou administrations se retrouvent aujourd’hui 
confrontées à des tentatives de vol de données notamment en matière d’identité, fiscalité, 
justice et santé pour n’en citer que quelques-unes. 
 
Sachant que les outils informatiques sont de plus en plus importants pour un bon 
fonctionnement de l’administration, tout blocage, vol ou perte de données peut avoir des 
conséquences importantes. 
 
De plus, de récents articles de presse (e.g. émission « On en parle ») ont fait état que les 
communes vaudoises, sous certaines conditions, sont libres de communiquer ou de vendre 
des informations sur leurs habitants à la fondation Bureau Vaudois des Adresses (BVA), qui 
réalise des envois publicitaires ciblés à la population pour le compte de sociétés. 
 
Dans cette optique, la commune peut-elle nous renseigner sur les points suivants : 
 
Sécurité informatique 
 

• Quelle est la politique de sécurité de la ville sur les systèmes et données 
informatiques ? 

• Quels sont les moyens mis en place, tant au niveau physique qu’humain pour réaliser 
cette politique de sécurité ? 

• La commune a-t-elle déjà subit, à sa connaissance, un vol de données ou une attaque 
informatique ayant comme résultat un dysfonctionnement de son système ? 

 
Données personnelles 
 

• Quelles sont les données personnelles des habitants récoltées par la commune ? 
• Quelles sont les données personnelles des habitants transmises par la commune et à 

qui ? 
 
REPONSE DE LA MUNICIPALITE 
 

Quelle est la politique de sécurité de la ville sur les systèmes et données informatiques ? 
 
La politique de sécurité informatique de la ville de Gland s’applique à : 
 

• Alimenter électriquement en continu les équipements critiques 
• Empêcher des connexions extérieures indésirables 
• Optimiser notre réseau de Switch1 
• Sécuriser les équipements critiques 
• Mettre en place une méthode d'authentification gérée de manière centralisée 

                                                      
1 Un switch désigne un commutateur réseau, équipement ou appareil qui permet l'interconnexion d'appareils 
communicants, terminaux, ordinateurs, serveurs, périphériques reliés à un même réseau physique. 
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• Classifier chaque information mise à disposition sur l'infrastructure informatique et 
l'associer à des profils d'utilisation 

• Traiter avec précaution tout courrier électronique non sollicité 
• Réaliser toutes les opérations d'administration distante via des communications 

sécurisées (par exemple SSH, terminal serveur, etc.) 
• Réserver l'installation et la gestion de l'infrastructure réseau à du personnel qualifié 
• Destruction sécurisée des données (destruction anciens disques durs) 
• Proactivité mensuelle sur les serveurs 

 
Quels sont les moyens mis en place, tant au niveau physique qu’humain pour réaliser cette 
politique de sécurité ? 

 
Au niveau du matériel, nous sommes équipés d’onduleurs capables de fournir une 
alimentation continue à nos serveurs, Switch et la centrale téléphonique. 
 
Des firewalls2 sont mis en place pour empêcher les connexions indésirables.  
 
Nous utilisons des Switch programmables qui nous permettent de configurer des VLAN3 pour 
séparer les différentes entités partageant notre infrastructure afin que chacune ait son propre 
réseau séparé. 
 
Nos serveurs sont installés dans un local fermé à clé et climatisé. Une sonde de température 
est installée et est capable d’émettre des appels téléphoniques sur des numéros de piquet 
en cas de surchauffe. Les armoires de brassage sont également situées dans des locaux 
fermés. 
 
Les droits d’accès aux différents répertoires sont gérés par des groupes de sécurité sur nos 
serveurs. L’accès aux imprimantes en réseau également. Les droits d’accès aux bases de 
données sont gérés via l’interface d’administration de l’application. 
 
Des droits d’accès sont définis sur nos différents répertoires de travail. Ces droits sont gérés 
par notre annuaire Active Directory et des groupes de sécurité. 
 
Chaque courrier électronique suspect est signalé au service informatique qui s’occupe d’en 
vérifier la provenance. En période d’attaque, par exemple lorsqu’un virus circule par mail, les 
utilisateurs sont prévenus et mis en garde. 
 
Nous avons la possibilité de contrôler nos switches à distance sur les différents sites gérés 
par la commune. Toutes les connexions sont faites de manière sécurisée. 
 
L’installation de matériel ou programme ainsi que l’accès aux locaux informatiques est 
réservé au personnel du service informatique ou des prestataires autorisés. Chaque 
modification du réseau ou sur les postes doit être faite auprès du service Informatique. 
 
Lors du changement d’un poste, les données de l’ancien PC sont détruites de manière 
sécurisée et un certificat est délivré. 
 
Chaque mois, les serveurs sont analysés afin de vérifier leur bon fonctionnement. Les points 
vérifiés sont : l’espace de stockage, mises à jour serveur, centre de virtualisation, logs, 
réseau, Antivirus, sauvegardes, matériel, état des disques durs. 
                                                      
2 Un firewall (ou pare-feu) est un outil informatique conçu pour protéger les données d'un réseau en filtrant les 
entrées et en contrôlant les sorties selon des règles définies par son administrateur. 
3 Un VLAN (Virtual Local Area Network, en français Réseau Local Virtuel) est un réseau local regroupant un 
ensemble de machines de façon logique et non physique. 
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La commune a-t-elle déjà subit, à sa connaissance, un vol de données ou une attaque 
informatique ayant comme résultat un dysfonctionnement de son système ? 

 
A ce jour, la commune ne déplore aucun vol ni attaque informatique, ni le moindre 
dysfonctionnement du système dû à une intervention extérieure. 

Quelles sont les données personnelles des habitants récoltées par la commune ? 
 
Lors de l’arrivée d’un nouvel habitant, le contrôle des habitants récolte les données figurant 
sur le document annexé. Il s’agit du formulaire d’arrivée. 
 

Quelles sont les données personnelles des habitants transmises par la commune et à qui ? 
 
Toutes les données récoltées sur le formulaire par le contrôle des habitants sont transmises 
aux entités suivantes : 
 

• Office des impôts 
• Etablissement cantonal d’assurance (ECA) 
• Agence d’assurances sociales 
• Commune de provenance ou de destination (en cas de départ) 
• Aux paroisses catholiques et protestantes ceci avec accord personnel de l’intéressé. 
• Aucune information n’est transmise au Bureau Vaudois des Adresses (BVA), depuis 

novembre 2014 
• Sur demande, les adresses des électrices et électeurs peuvent être transmises, sous 

forme d’étiquettes, pour les associations et groupements à but politique, selon les 
directives du conseil d’Etat. 

 
 
Veuillez croire, Monsieur le président, Mesdames, Messieurs les conseillers, à l'expression de 
nos sentiments les meilleurs. 
 
 
 
 

AU NOM DE LA MUNICIPALITE 
 
                                       Le syndic:                                        Le secrétaire: 
 
 
 
 
 
                                    G. Cretegny                                          D. Gaiani 
 

 
 
 
 
 
 
 
 
 
Annexe : formulaire d’arrivée au Contrôle des habitants. 
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